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1.
Il tema speciale che nell’ambito del tema già specialistico del convegno mi è stato assegnato è quello delle regole che presiedono ai c.d. controlli difensivi nell’ambito dell’impiego delle tecnologie digitali e più specificamente all’analisi della nozione di apparecchiature di controllo ai fini degli stessi.

Il tema, va detto subito, è complesso, a dispetto della sua apparente ristrettezza.

Necessariamente impone di fare riferimento a concetti che trovano origine ed evoluzione all’interno delle problematiche del diritto della privacy che sono affidate ad altre relazioni, perché il moderno diritto della privacy nasce e si alimenta soprattutto nel campo delle tecnologie digitali, ma tendenzialmente qui non si considererà l’aspetto collegato alle regole per la tutela della privacy.

Il punto di partenza della riflessione che farò, anche provocatoriamente, è in continuità ideale con quanto già scrissi nella parte introduttiva della relazione, sempre per il Centro, sulle tecnologie RFID
.

Quella constatazione oggi è dominio comune, ma presupposto necessario di ogni ragionamento.

Il mondo è oggi una società globale. Il tramite di questa evoluzione sono le tecnologie digitali, divenute infrastruttura della nuova vita, economica, sociale, criminale, politica.

Il fenomeno è irreversibile.

Le tecnologie digitali sono nella loro evoluzione convergenti
. Ciò è dovuto soprattutto allo sviluppo della tecnica delle comunicazioni wireless
. Internet è o sarà a breve raggiungibile ovunque.

Accade con i c.d. palmari, accade con l’ultimo gioiello tecnologico per l’infotainment
: l’IPOD Touch, che può accedere all’Internet ovunque vi sia un collegamento wireless disponibile.

Si svilupperà ulteriormente con l’avvento delle modalità della prossima rivoluzione tecnologica (già in corso) da qualcuno definita wikinomics

Nella sostanza, ognuno è dovunque, nessuno è mai o quasi solo.

Questo piccolo miracolo sociale è dovuto allo sviluppo del più vasto linguaggio comune mai esistito: quello digitale, declinato in miriadi di “dialetti” (i software), ma comune nella sua struttura linguistica di base: i bit.

Per usare le parole di altri “la nostra radicale dipendenza dalla tecnologia, almeno nel nord globalizzato, significa che l’azione della tecnologia dev’essere considerata parte integrante di tutte le attività della vita quotidiana. Questa include la vita professionale, domestica, commerciale, legale e ovviamente politica”
 

Questa è la prima conclusione importante che vi chiedo di memorizzare.
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2.
Questa infrastruttura comune ha consentito quella che è ormai definita la “Surveillance Society” nella Dichiarazione di chiusura della conferenza internazionale dei Data Privacy Commissioner di tutto il mondo del novembre 2006
. 

Si tratta della effettività di una sorveglianza globalizzata, tramite la tecnologia del tracciamento sistematico degli spostamenti e delle attività dei cittadini in pubblico ed in privato. 

Sin qui nulla di nuovo. Lyon lo ha teorizzato ben prima dell’inizio del millennio
.

In realtà sorveglianza, negli aspetti c.d. di “desiderabilità sociale”, significa conoscenza; e conoscenza significa, nell’accezione qui in considerazione, il primo tassello della difesa e sicurezza: prevenzione (ed ovviamente capacità di reazione)
.

Ciò che c’è di nuovo è che a seguito dell’evoluzione del mondo dopo la constatazione, drammatica, che anche per il terrorismo ed il crimine il mondo era diventato globale a seguito degli eventi, americani ed europei, che hanno introdotto il primo decennio del terzo millennio, il pendolo oscilla a favore di un controllo globalizzato, non perché sia globale, nel senso orwelliano, ma perché è integrato tra vari sistemi –a rete- che sono in grado di reperire ovunque, dalle più varie fonti, dati.

Anche in questo caso, ci si è resi conto che il mondo digitale non significa che i reati ed il crimine sarebbero stati digitali, ma che l’infrastruttura tecnologica, come per l’economia e la politica, era il veicolo delle nuove vecchie forme di crimine
.

Come per l’economia, l’indebolimento, sino all’annullamento, delle frontiere nazionali e dei corrispondenti ordinamenti legali prescrittivi di fatto esentava da vincoli la circolazione del crimine, aprendo infinite possibilità
.

Si muovono in  questo senso le legislazioni europee e dell’area ONU
. Si muove in questo senso lo stesso legislatore italiano
. Tutti i recenti provvedimenti (anche in tema di diritto del lavoro) portano con sé tracciamenti tecnologici, finalizzati al controllo
. Sul versante pubblico la parola chiave dell’anno, nelle politiche normative, è “availability” ovverosia “accesso disponibile ai dati” su base extraterritoriale (cioè al di là dei confini della norma imperativa nazionale, barriera all’indagine contro all’extraterritorialità del terrorismo e del crimine)
.

La sicurezza sociale è vista procedere attraverso la schedatura
. 

La natura della tecnologia digitale porta con sé l’adeguamento sociale.

Il controllo è una modalità di attuazione della politica sociale di sicurezza, solo agevolata dall’infrastruttura tecnologica e che non si limita ad essa.

Il fronte pubblico quindi chiede (tramite norme) sorveglianza, avvalendosi anche dei privati per l’attuazione
.
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3.
La sorveglianza è una minaccia alla privacy individuale. 

Affermazione comune sulla base della quale si reggono interpretazioni restrittive delle normative a difesa del diritto alla riservatezza interprivato, in special modo nel rapporto di lavoro (basta ricordare le interpretazioni del Garante nei provvedimenti di febbraio 2006 e  maggio 2007). Mentre la stessa autorità è estremamente cauta nel rapporto verso il potere pubblico.

Ebbene questa è un’affermazione diversiva, parziale nella rappresentazione del fenomeno e fuorviante, nel suo individualismo.

Ovviamente, in senso generico, non è affatto sbagliata, anzi, ma trascura la reale rilevanza del fenomeno e ne demonizza invece in eccesso l’aspetto di desiderabilità sociale in funzione difensiva. 

Secondo i più attenti studiosi del tema
, il rischio insito nella sorveglianza e nel trattamento dei dati è il contributo che essi sono in grado di dare ai meccanismi di discriminazione sociale.

Monitorare consente di classificare e classificare i gruppi significa in realtà potere condizionare profondamente le loro scelte e le loro possibilità di vita
.

La rilevanza della normativa di tutela della privacy ed antimonitoring è dunque, anche nella sua dimensione individuale, innanzitutto una protezione antidiscriminatoria, cioè volta ad evitare fenomeni di esclusione sociale tramite l’utilizzo occulto dell’informazione.

*
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4.
La constatazione contenuta nel punto che precede ha una importante rilevanza, che trova riscontro nelle normative sulla Data Privacy europee.

Nel rapporto privato, interindividuale, la privacy –diritto fondamentale ma non assoluto
- incontra e deve incontrare i sacrifici derivanti dalla interazione delle diverse sfere individuali. Cioè cede, laddove vi è un diritto altrui da tutelare e non v’è più possibile affermazione di una sfera privata di esclusione
.

Per un motivo molto semplice, sul quale torneremo: la conoscenza in funzione di difesa del proprio diritto è il primo passo dell’autotutela, cioè di quella sfera del diritto individuale nel quale lo Stato non è idoneo a intervenire tempestivamente e quindi lascia al privato difendere il proprio diritto.

In termini astratti, di applicabilità della generica normativa privacy, questo tipo di controllo, anche nei paesi che appartengono all’area culturale del nostro ordinamento e regolamentati dalla Direttiva Privacy, non è un controllo che richiede e che implichi compromissione della privacy, indipendentemente dal fatto che vi sia coinvolta o meno l’autorità di pubblica sicurezza
. 

Il controllo che implica la privacy è il controllo sistematico in funzione di raccolta di informazioni specifiche o quello occasionale ma mirato alla stessa funzione
.

Cosiccome è –genericamente e tecnicamente, sul che v. infra- discutibile che si tratti di controllo coperto dalla normativa generale privacy e antimonitoring laddove si ricostruiscano a posteriori, tramite la documentazione -anche elettronica- aziendale, violazioni dei doveri commesse dai dipendenti nell’adempimento delle proprie obbligazioni, oppure la ricostruzione a posteriori di comportamenti attraverso le registrazioni dei sistemi elettronici relative violazioni di segreti aziendali, cosiccome il monitoraggio continuo delle comunicazioni commerciali tra operatori finanziari per la sicurezza dei mercati, cosiccome le registrazioni di comunicazioni effettuate nell’ambito di servizi basati sulla telecomunicazione o sull’offerta di servizi, oppure i sistemi di sicurezza delle comunicazioni o dell’intero sistema informativo aziendale
.

Sotto questo profilo, è profondamente diversa la posizione del privato, la cui sfera individuale non può essere compressa al punto da essergli impedita la “conoscenza” e l’”informazione” sull’altrui comportamento illecito a suo danno, civile o penale, e quella del potere pubblico, rispetto al quale invece è discutibile riconoscere un diritto al controllo completo, e si può invece ritenere che un diritto assoluto ad una sfera individuale di anonimato sia desiderabile, perché garanzia del libero arbitrio e quindi della fondamentale libertà umana (ma si tratta di  altro discorso complesso che non appartiene al tema analizzato)
.
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5.
Per meglio comprendere il ragionamento che faremo occorrono alcuni punti importanti ancora.

L’aspetto tecnico è indispensabile per capire gli ambiti di rilevanza giuridica dei controlli nella tecnologia digitale. Sarò necessariamente superficiale, ma spero chiaro.

I sistemi hardware sono neutri. Non implicano controllo alcuno. I sistemi operativi (e più in genere software) non consentono, di base, alcun anonimato
.

Ogni sistema operativo agisce mediante operazioni di cui tiene traccia (a meno che non sia strutturato per cancellarla o, meglio, per renderla inaccessibile
).

Nessuno strumento digitale può operare senza un programma
. La stessa tecnica prevalente delle comunicazioni elettroniche (networking) opera attraverso programmi che assegnano identificativi alle utenze, in modo che –com’è classico in ogni sistema di comunicazione- vi sia il riconoscimento dell’altro (la concessione dell’identità che rende possibile la comunicazione: ad esempio, attraverso il protocollo, oggi comunemente invalso quanto all’Internet, del TCP/IP)
.

La strutturazione della normativa sulla sicurezza dei dati impone che nessuno acceda ad un sistema o tratti dati senza essere identificato
. Si tratta dell’autenticazione nell’accesso al sistema, la quale si basa su credenziali di autenticazione stabilite dal proprietario (in senso logico-tecnico ed economico) del sistema. 

In questo sistema (logico e giuridico), credenziali di autenticazione e password appartengono al proprietario del sistema, per la sicurezza che necessita o che deve garantire a dati di terzi, indipendentemente dal fatto che esse siano poi di personale assegnazione a specifici dipendenti od operatori
.

I programmi (meglio, sistemi) sono poi strutturati per perseguire la finalità che l’autore del sistema ha individuato e per la quale ha scritto il sistema medesimo, secondo una logica operativa, per quel che qui interessa, sequenziale
. Esistono così sistemi di monitoraggio della macchina, di intrusion detection,  ecc.. Insomma una varietà pressocchè infinita che, sfruttando il linguaggio di base, complicato dalle sovrastrutture che l’evoluzione consente, impiega l’elettronica di base e le potenzialità dell’hardware per effettuare operazioni. Sotto questo profilo e volendo sintetizzare, i sistemi si distinguono in due grandi macro categorie. I software di base, cioè in genere il sistema operativo (es. windows o il vecchio dos o linux o mac osx, ecc.), che risiede in una memoria interna permanente e svolge le operazioni fondamentali interpretando i comandi dell’utente (es. stampa, copia file, ecc.). Ed i software applicativi. Che sopperiscono ad esigenze specifiche, rapportandosi al sistema operativo con un continuo scambio di informazioni e di funzioni
.

Le istruzioni del software sono normalmente scritte in un linguaggio comprensibile all’elaboratore, detto linguaggio di programmazione. Che si basa su quella lingua internazionale di cui abbiamo parlato, formata dalla sequenza di stati di tensione riconosciuti dal computer e convertiti in sequenze (numeri) di 0 (quando il circuito elettronico è aperto) e di 1 (quando il circuito è chiuso), che sono scientificamente noti con il nome di Bit (crasi di binary digit: il linguaggio macchina: da ciò digitale).

L’evoluzione ha poi consentito di sviluppare diversi linguaggi di programmazione c.d. user friendly, che consentono la programmazione in lingua (normalmente inglese), per esprimere comandi che poi vengono elaborati da un programma traduttore che li converte in istruzioni di linguaggio macchina
. Perché l’elaboratore funzioni è necessario che le istruzioni (software) vengano caricati nella memoria volatile (Random access memory: RAM) a cui ha accesso il processore per l’elaborazione. I dati elaborati risiedono poi nella memoria c.d. di massa o stabile. 
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6.
Il nostro ordinamento, adeguandosi alle Raccomandazioni del Consiglio di Europa
, ha riconosciuto la rilevanza del (nuovo) bene informatico (sia come singola macchina, sia nelle implicazioni di networking) attraverso l’introduzione del nostro codice penale di una serie specifica di reati, mediante la l.n. 547/1993 (cfr. artt. 392, 420, 491 bis, 615 da ter a quinquies, 616, 617 da quater a sexies, 621, 623 bis, 635 bis, 640 ter: cfr. il prospetto allegato, per comodità del lettore). Ulteriori tutele sono state introdotte con le recenti normative che si sono susseguite in tema di protezione del diritto d’autore (D.lgs. 68/03, L.n. 128/04; ecc.). Una serie di reati (artt. da 167 a 170) sono stati introdotti dal Codice della Privacy. La l.n. 269/98 (e poi le norme di attuazione) ha introdotto (con le modifiche all’art. 600 c.p. e la previsione di articoli supplementari) fattispecie di reati per combattere la pedofilia, anche tramite l’impiego dell’internet. Quest’ultima normativa (attraverso l’art. 600 quater c.p. e poi le previsioni dell’art. 25 quinquies del D.Lgs. 231/01 modificato a seguito della l.n. 228/2003) riguarda anche il reato commesso dall’utente/lavoratore che scarichi materiale pedopornografico sul posto di lavoro e quindi determina la responsabilità amministrativa (ma è penale) dell’impresa datrice di lavoro, prevista dal D.Lgs. 231/01, per l’omessa predisposizione di efficaci modelli organizzativi di prevenzione del reato. Disposizioni ulteriormente integrate con decreto del Ministro delle comunicazioni 8.1.2007 che detta ai sensi della l.n. 38/2006 (Disposizioni contro la pedopornografia in Internet) “strumenti di filtraggio che i fornitori di connettività alla rete Internet devono utilizzare al fine di impedire, con le modalità previste dalle leggi vigenti, l’accesso a siti segnalati dal Centro Nazionale per il contrasto della pedopornografia”. 

Abbiamo, invece, già richiamato le disposizioni di legge che dettano strumenti di monitoraggio e controllo volte al contrasto del fenomeno del terrorismo, sia sul piano specifico del reato, sia sul piano finanziario.

Disposizioni di filtraggio e monitoraggio delle comunicazioni sono dettate dal sistema di regolamentazione degli intermediari finanziari e dalle disposizioni antiriciclaggio (D.lgs. 58/98; D.lgs. 56/04; l.n. 262/05; ulteriormente specificati dai regolamenti Consob, es. 11522/98, nonché dalle istruzioni della Banca d’Italia in materia di Organizzazione e controlli interni)
. Ulteriori disposizioni ai privati derivano poi dalla c.d. direttiva e-privacy (2002/58/CE) con riferimento ai provider di servizi di connettività elettronica
, laddove sono tenuti a garantire la sicurezza di rete e servizio
. 

E molte altre disposizioni (come quelle a tutela dei musei, delle navi ecc.)
 le abbiamo certamente dimenticate.

Insomma, coerentemente con le premesse, il sistema pubblico impone una serie rilevante di obblighi e riconosce, ai privati, una serie di diritti per la tutela dei propri beni, che passano attraverso l’infrastruttura digitale, che vanno contemperati necessariamente -posta l’irreversibilità dell’evoluzione- con i diritti di riservatezza e con quelli di non essere controllati abusivamente.

In poche parole, occorre riconoscere che esiste, anche nel moderno diritto del lavoro, un digital workplace (per utilizzare formulazioni ufficiali
) e che questo ha come conseguenza però anche una sorta di “subordinazione digitale”, nell’ambito della quale esistono diritti specifici ma anche doveri specifici, che oggi sono obbligazioni accessorie del contratto considerato e del suo inserimento nell’ordinamento giuridico moderno, accentuatamente (e necessariamente) vincolato anche da leggi extranazionali e di efficacia extraterritoriale. 

Perché se non si ammette questo, non si può cercare di capire e di risolvere i problemi che ne derivano
.

*
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7.
Il problema, rispetto al diritto del lavoro ed ai c.d. controlli difensivi, si pone necessariamente come problema di interpretazione, alla luce del sistema descritto, della portata dell’art. 4 l.n. 300/70.

Non si tratta di cosa di poco momento, perché, come illustrato, la tecnologia digitale, proprio per la strutturazione (si potrebbe dire la morfologia) dello strumento consente –per sua natura- la registrazione ed il controllo a distanza (nel tempo e nello spazio). 

E certamente consente la ricostruzione di dati.

*

7.1
Ciò significa che se si introduce in azienda un pc o un telefono cellulare si deve necessariamente seguire la via tracciata dall’art. 4 S.L., quantomeno secondo comma?

 Se questa fosse la conclusione dell’interpretazione, sarebbe evidentemente aberrante e “luddista” negli effetti. 

Una condanna, nella generalità del fenomeno, all’arretratezza tecnologica delle imprese da un lato e, sul piano individuale, il rischio di una irragionevole protezione di alcune forme di inadempimento, nel privato; che si tradurrebbe in una ingiustificata disparità di trattamento (art. 3 Cost.), invece, nella relazione col potere pubblico, rispetto alla posizione del cittadino comune, soggetto ai sempre più penetranti controlli del potere pubblico. 

Questi, quando si trovi nella posizione di datore di lavoro, invece, da un lato sconta le gravi inefficienze del sistema di pubblica sicurezza, deficienze di risorse principalmente finanziarie che ne compromettono l’efficienza, e, dall’altro lato, non avrebbe neppure il potere di accertare da sé chi sia il soggetto che gli arrechi un danno. Non potrebbe neppure attivarsi in quel livello minimale di autotutela che è la reazione civilistica all’illecito. 

Ma questa –pur senza che ne diano soddisfacente motivazione (e spiegheremo perché)- sembra la strada intrapresa dai recenti interventi giurisprudenziali (o almeno da un intervento di legittimità), che sono tornati ad interpretazioni non condivisibilmente restrittive rispetto alla teorizzazione di Cass. 4746/2002.

Come indica Lyon, la strada dell’interpretazione nella disciplina della sorveglianza è sospesa tra due crinali, entrambe sul baratro, e richiede equilibrio. E di questo, con tutti i limiti del pratico, ci sforzeremo, nell’intenzione di contribuire al dibattito.

*
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8.
L’art. 4 S.L. specifica nei primi due commi: 

“E' vietato l'uso di impianti audiovisivi e di altre apparecchiature per finalità di controllo a distanza dell'attività dei lavoratori. 

Gli impianti e le apparecchiature di controllo che siano richiesti da esigenze organizzative e produttive ovvero dalla sicurezza del lavoro, ma dai quali derivi anche la possibilità di controllo a distanza dell'attività dei lavoratori, possono essere installati soltanto previo accordo con le rappresentanze sindacali aziendali, oppure, in mancanza di queste, con la commissione interna. In difetto di accordo, su istanza del datore di lavoro, provvede l'Ispettorato del lavoro, dettando, ove occorra, le modalità per l'uso di tali impianti”.
Il punto di partenza della riflessione –interpretazione potremmo dire “tecnica”
 del substrato della realtà a cui la norma fa riferimento per poi dettare la regola, la quale regola deve essere poi giuridicamente interpretata- non possono che essere gli impianti audiovisivi, con ogni possibile avvertenza che segue in ordine all’evoluzione dei sistemi, che aveva in mente il legislatore del ’70, perché da essi si può comprendere qual è il riferimento alla nozione di “apparecchiatura di controllo” che deve essere assunta a base dell’interpretazione della norma e –nell’evoluzione- quale oggi sia l’apparecchiatura a cui essa si applica. 

Con la precisazione che, vertendosi in tema di norma con portata incriminatrice, l’interpretazione di essa non può che essere restrittiva
 e ispirata al principio di tassatività.

Si tratta di impianti audiovisivi analogici (perché allora la tecnologia digitale non era applicabile allo strumento video), la cui caratteristica principe era la rappresentazione della realtà che riprendevano. 

Secondo l’interpretazione fondata sulla funzione “comunicativa” del mezzo utilizzato
, l’audiovisivo è un “prodotto significante, finalizzato a scambi comunicativi, che è normalmente definito dai sensi dell’uomo implicati direttamente nella sua fruizione, anziché dalle sue caratteristiche segniche e dagli elementi che lo costituiscono”. 

La natura dell’audiovisivo, per quel che qui interessa, analogico, è la capacità di riprodurre una rappresentazione della realtà fondata sul sincretismo dei materiali che lo compongono (attraverso i sensi, vista, udito). La fruizione della rappresentazione della realtà che consente è “diretta” nel senso che il sincretismo significante che produce è frutto della “veridizione” immanente nella natura del mezzo
. La “messa in scena” è fruita direttamente. Anche se ovviamente si tratta sempre di una “rappresentazione” della realtà, nel senso che può essere sfasabile il piano spazio/temporale, oppure elaborabile (mediante i tagli ed il montaggio della pellicola) il messaggio
. (A “distanza” sottende, nell’accezione che va condivisa, proprio questo sfasamento spazio/temporale).

Ciò che qui rileva è che la significazione del mezzo, essendo sincretica, consente un giudizio di valore. Una valutazione di conformità ad un modello dato.

Questa è una conclusione di fondamentale rilevanza per l’interpretazione della norma e del concetto di apparecchiatura, fondamentale conclusione sulla quale non pare siano state fatte adeguate meditazioni.

*

8.1
Se rileggiamo alla luce della conclusione che precede la Relazione Ministeriale al testo di legge (al quale si rifà anche Cass. n. 15892/2007, ma senza intendere correttamente ciò che ne deriva) diventa evidente che la modalità di controllo che la norma ritiene lesiva della dignità è quella “esasperata dall’uso di tecnologie che possono rendere la vigilanza stessa continua ed anelastica, eliminando ogni zona di riservatezza e di autonomia nello svolgimento del lavoro”.

L’audiovisivo analogico, riprendendo con costanza e senza mediazione la realtà dell’esecuzione della prestazione, attraverso un mezzo significante che esprime una sintesi sensoriale, consente un giudizio di valore, che trasforma il lavoratore, per utilizzare riferimenti letterari, in un “lavoratore di vetro”. Assolutamente trasparente.

Quindi ciò che la norma intende in realtà, conformemente alla “tecnica” di riferimento, con apparecchiatura di controllo dell’attività lavorativa è un’apparecchiatura che consenta, meccanicamente, nella sintesi comunicativa che produce della rappresentazione della realtà, un giudizio di valore (nel caso del lavoratore, sulla prestazione).

Questa conclusione parziale va diversamente declinata  a seconda dello strumento che si considera: se sia strumento di lavoro (che analizzeremo innanzi) o strumento di per sé che consente un controllo (come l’audiovisivo analogico da cui siamo partiti).

*

8.2
Una volta analizzata la “tecnica” (nel senso di tecnologia) originaria di riferimento, e salvo ritornare più avanti ancora sulla nozione di apparecchiatura per declinare il concetto “al digitale”, possiamo dire che –nell’interpretazione giuridica e primaria della norma- i concetti di apparecchiatura e controllo non sono, di per sé considerati, qualificanti. 

Il primo, perché esistono apparecchiature che hanno caratteristiche comuni di strumenti che lasciano traccia di sé, ma che non per questo rientrano nella nozione di apparecchiature di controllo considerata dalla norma.

(Per usare un esempio famoso, quello di Giugni riportato nella sentenza del 1984 citata) anche la stenodattilo, consentendo il confronto a posteriori (distanza nel tempo) tra dettato e trascritto è uno strumento di controllo.

Il secondo perché il controllo, come accertamento della conformità delle modalità della prestazione alle istruzioni date, è –nei limiti dei controlli di qualità e qualità e conformità- immanente al modello giuridico del contratto di lavoro ed è certamente legittimo. Si tratta della verifica di conformità tipica dell’obbligazione fondamentale del rapporto (artt. 2104, 2105, 2106 c.c.).

Quindi il concetto qualificante della norma, cioè quello che dà significato anche agli altri, è in primis quello di “attività dei lavoratori”.

E’ rispetto ad essa che va valutata la nozione di apparecchiatura (limitiamoci per ora all’audiovisivo). Attività va intesa come prestazione di lavoro, necessariamente correlabile al comportamento, cioè alla sequenza di attività rese dal prestatore di lavoro durante l’esecuzione.

Rispetto ad essa l’apparecchiatura considerata (l’audiovisivo) fornisce una informazione di sintesi (sincretica) che nella sua assenza di mediazione consente di dedurre la precisa alternanza tra tempi di lavoro e non lavoro, consente valutazioni sulle pause, c.d. micropause, sulle assenze temporanee, in sostanza sul comportamento complessivo del lavoratore nell’attività, eliminando la sfera minima di riservatezza e per questa via compromettendo il bene protetto dalla norma, cioè la dignità della persona.

La sintesi significante del mezzo di controllo utilizzato –per rientrare nella previsione della norma- deve consentire un giudizio critico/valutativo fornito attraverso la macchina. Per questa via realizzando una sorta di “lavoratore di vetro”, come detto, spogliato di ogni capacità di autonomia, nella consapevole necessità di conformazione alla macchina di controllo.

Questa interpretazione, che è di Gino Giugni
, è assolutamente conforme sia all’accezione tecnologica del mezzo ed alla sua tipologia significante, sia all’evoluzione del sistema, laddove trova assoluta rispondenza nel divieto (frutto dell’elaborazione giurisprudenziale della Corte Suprema Statunitense e poi riportato nelle normative privacy e per quanto riguarda il nostro paese nell’art. 14, co.1, del D.Lgs. 196/03) dell’adozione di atti o decisioni relativi al comportamento umano che si basino solo su di una valutazione derivante da un trattamento automatizzato. 

L’audiovisivo analogico, fornendo una rappresentazione anelastica della realtà che riprende, immediatamente significante nel suo sincretismo sensoriale, è “apparecchiatura di controllo” e laddove lo è dell’attività lavorativa, nell’accezione indicata, è vietata se non ricorrono le condizioni di liceità del secondo comma della norma. Con piena conformità alle dichiarazioni di intento del Legislatore nella Relazione citata.

Su questo punto non c’è, a mio modo di vedere, spazio per una ulteriore discussione.

*

8.3
L’accezione di apparecchiatura di controllo è trasponibile automaticamente all’elaboratore elettronico ed agli altri strumenti che utilizzano la tecnologia digitale?

Qui occorre fare alcune precisazioni preliminari all’analisi del quesito.

A differenza dell’impianto audiovisivo, la cui funzione strutturale è il controllo (eccetto i casi di impiego dell’audiovisivo come strumento di lavoro, ma allora non è impiegabile per il controllo del lavoratore, che normalmente vi si trova dietro e non davanti: cfr. il caso dei videocineoperatori), l’elaboratore è uno strumento di lavoro.

Ora, nessun ragionamento serio può partire se non si condivide (e non può che essere così) che lo strumento di lavoro in sé non può essere strumento di controllo a distanza (conclusione a cui arrivano tutti coloro che si sono occupati con serietà del tema, a partire dal dott. Saresella nella fondamentale sentenza del 5.12.84, per concludere con il WP e lo stesso Garante italiano, specificamente nel provvedimento del marzo 2005 sugli RFID
).

Ogni strumento di lavoro è, perciò stesso (in quanto utile o necessario per l’attività), lecito
.

Il problema allora diventa distinguere quando lo strumento di lavoro può anche implicare un controllo sull’attività del lavoratore. Posto che è dato altrettanto condiviso che l’unità strutturale dei moderni strumenti di lavoro può inglobare di per sé una pluralità di funzioni finalisticamente connesse
.

Ora il dato di fatto da cui partire è che, la tecnologia digitale, a differenza di quella analogica che abbiamo considerato prima, non ha nessuna capacità di rappresentazione autonoma e diretta della realtà.

La tecnologia digitale riproduce sempre una realtà “sintetica”, ove per sintetica si intende un sinonimo di artificiale
, cioè il frutto –nell’analisi della funzione comunicativa del mezzo tecnico- di una mediazione.

Come abbiamo spiegato nella fase introduttiva dell’analisi, il mondo digitale opera attraverso un sintesi matematica che traduce flussi elettronici
. Algoritmi, in cui la rappresentazione (o meglio l’estrazione) della sintesi significante è il frutto di un artificio risultante dall’operazione matematica che il software ha detto alla macchina di elaborare
.

Non si discute più di un rapporto tra realtà e rappresentazione diretta, riprodotta a distanza, ma un sistema in cui la produzione di senso, solo potenziale, per l’osservatore è il frutto del rapporto regole-codici della macchina: cioè è il risultato del comando impartito dal software (in questo caso un sistema applicativo perché svolge una operazione specifica) considerato.

L’aggregazione di dati che consente quella sintesi critico/valutativa dell’attività del lavoratore (da cui siamo partiti nell’audiovisivo analogico, come frutto dell’apparecchiatura di controllo) è solo un portato potenziale, se ed in quanto, vi sia un medium interpretante
, cioè il programma applicativo senza il quale nulla la macchina può dire.

Quindi, la macchina può divenire strumento di controllo non di per sé, ma in relazione al codice interpretativo dei dati ed all’aggregazione (o estrazione) di essi che il programma applicativo (qui in senso tecnico come differenziato da sistema operativo) sia strutturato per fare: interpretando ed orientando il flusso elettronico nell’interrelazione con il linguaggio macchina del sistema operativo, in modo che la sintesi (cioè rappresentazione di realtà artificialmente prodotta) che ne risulti sia in grado di esprimere un significato critico/valutativo secondo l’accezione di Giugni prima richiamata.

Questa conclusione interpretativa trova assoluta rispondenza nell’analisi della giurisprudenza di legittimità, in particolare penale, la quale (interpretando il sistema normativo risultante dalle modifiche successive l D.Lgs. n. 547/93, citato), ha correttamente riscontrato che l'espressione "sistema informatico" contiene in sé il concetto di una pluralità di “apparecchiature” destinate a compiere una qualsiasi funzione utile all'uomo, attraverso l'utilizzazione (anche in parte) di tecnologie informatiche. Queste ultime “sono caratterizzate dalla registrazione (o ‘memorizzazione’), per mezzo di impulsi elettronici, su supporti adeguati, di ‘dati’, cioè, di rappresentazioni elementari di un fatto, effettuata attraverso simboli (bit) numerici,  in combinazioni diverse (‘codice’); tali ‘dati’, elaborati automaticamente dalla macchina, generano le ‘informazioni’ costituite ‘da un insieme più o meno vasto di dati organizzati secondo una logica che consenta loro di attribuire un particolare significato per l'utente’”
. 

La risposta alla domanda con cui abbiamo iniziato il paragrafo dunque è che non è affatto trasponibile ai sistemi digitali la conclusione che è invece buona per quelli analogici: un sistema digitale può essere un sistema di controllo potenziale nel momento in cui vi sia un “codice” (leggi programma) che dia istruzioni alla macchina di operare secondo un logica di organizzazione dei dati che si traduca in un significato critico/valutativo della attività del lavoratore e per quella via realizzi il controllo “anelastico” della prestazione, come alternanza di lavoro e pause, anche minime, che rende possibile l’esame della attività del lavoratore finalizzato all’accertamento  della conformità dei ritmi, dei contenuti e delle modalità di esecuzione della prestazione concretamente posta in essere con quelli che, in astratto, dovrebbero essere osservati dal prestatore stesso. Valutazione meccanizzata di conformità che si traduce perciò nella lesione della dignità, per la modalità (anelastica appunto) del controllo
.

Se però il sistema è quello ricostruito, la potenzialità cui si riferisce la norma deve necessariamente essere intesa come potenzialità concretamente valutata in riferimento al sistema stesso. 

Accezione di potenzialità concreta, che non solo risponde al sistema
, ma ne è l’unica possibile declinazione nel mondo digitale che di per sé consente, con qualsiasi strumento, il controllo a distanza, come ho spiegato sopra.

*

8.4
In termini pratici questo cosa significa?

Significa, sempre se le conclusioni sono (come pare, motivatamente) corrispondenti al sistema, che non possono essere considerati controlli vietati dall’art. 4 S.L. quelli relativi a violazioni degli obblighi fondamentali del rapporto o addirittura di rilevanza penale commessi dal lavoratore subordinato che siano  accertati tramite la ricostruzione a posteriori dal sistema operativo dell’elaboratore
. L’analisi dei log di sistema da cui risulti il comportamento illecito del lavoratore, se è valida (come mi pare si debba concludere per la concordanza delle significazioni) la conclusione a cui siamo giunti, è certamente estranea al sistema
.

Perché non si tratta di software applicativi che abbiano come funzione l’estrazione dell’aggregazione significante di dati che trasformi l’elaboratore (strumento di lavoro) e lo concreti in una “apparecchiatura di controllo” nell’accezione considerata.

Diversamente ragionando, sarebbe come dire che non è possibile il controllo di conformità dell’esecuzione della prestazione, come risultato implicante anche il controllo sull’utilizzo proprio dello strumento di lavoro affidato. Il che sarebbe certamente irragionevole conclusione in un mondo in cui si deve accettare una accezione di “subordinazione” che contempli una sua cittadinanza “digitale”. E ciò vale per il prestatore di lavoro, ma anche per il datore di lavoro. Il quale, invece, si troverebbe privo di ogni strumento di verifica (più che lecita, non occulta, e non invasiva) dell’adempimento dell’obbligazione che il prestatore assume con il contratto.

Si tratterebbe quindi di una interpretazione, a modo di vedere di chi scrive, non compatibile con le obbligazioni di buona fede e con quelle accessorie, c.d. di protezione, che derivano dall’obbligazione di lavoro: cioè il consentire il controllo dell’adempimento delle obbligazioni fondamentali.

Se quindi l’accezione considerata è, come parrebbe, corretta, ne deriva che non è condivisibile la sentenza della Corte di Legittimità n.15892/2007, laddove –correttamente partita dalle premesse logiche per l’interpretazione della norma, sopra richiamate espressamente- scambia il sistema di verifica dell’adempimento fondamentale dell’obbligo di lavoro (l’essere andato a lavorare) e la sua declinazione al digitale (il sistema del badge di accesso, del tutto analogo a quello analogico di timbratura del cartellino per entrare ed uscire, solo in versione informatica), quindi il solo mutamento dell’infrastruttura tecnologica, per un’apparecchiatura di controllo dell’attività del lavoratore a distanza
. 

Non v’è controllo alcuno, anche nell’incrocio dei dati di ingresso ed uscita dalla porta principale e carraia, dell’attività del lavoratore, ma solo controllo dell’adempimento dell’obbligazione fondamentale: essere venuto a lavorare ed esserci rimasto per il tempo pattuito.

Così non sono controlli ex art. 4 S.L. (e si può parlare di “controlli difensivi”) quelli finalizzati alla tutela contro l’illecito penale  ed alla ricostruzione della prova di esso. In modo particolare quando ciò riguardi la violazione dei sistemi informativi, secondo la varia normativa riferita.

Una simile conclusione è conforme a tutto il sistema (di ordine pubblico internazionale) degli ordinamenti a cui appartiene quello Italiano (cfr. i richiami a provvedimenti del WP, norme e Good Practice di altri paesi), ed è l’unica possibile secondo il principio (a cui costantemente si richiama la Corte Costituzionale, anche alla luce dell’art. 3)
 di coerenza dell’ordinamento giuridico, per cui non è possibile che ciò che è illecito per una parte di esso riceva protezione giuridica da altra parte
, né è possibile ipotizzare che chi commetta un utilizzo illecito di uno strumento aziendale, punito penalmente dall’ordinamento, poi riceva da altra parte dell’ordinamento stesso una tutela soggettiva della sua posizione dolosamente illecita
. 

Così è, rispetto al sistema delineato, da ritenersi conforme alla disciplina dei controlli difensivi, come esenti dalla norma, la predisposizione di applicativi tipicamente difensivi per la protezione dei sistemi informativi (e conformi ancora una volta sono le interpretazioni anche del WP, nel provvedimento del 9 maggio 2002) quali antivirus ed antispamming, il cui unico applicativo
 sia non la verifica delle attività del lavoratore che abbia l’impiego del sistema, ma la protezione del sistema stesso. Così ancora parrebbero rientrare nella nozione di controlli difensivi quelli derivanti dall’applicazione e dalla verifica dell’eventuale violazione delle norme di sicurezza sul trattamento dei dati secondo l’allegato B del Codice Privacy
, cosiccome gli eventuali applicativi predisposti, in applicazione delle regole imposte dal modello organizzativo ex D.Lgs. 231/01 a seguito delle modifiche dell’art. 25 quinquies, per i controlli anti pedopornografia. E, se si accede all’interpretazione –condivisibile, preliminarmente riferita- anche i sistemi di monitoraggio delle transazioni finanziarie quando siano imposte da norme primarie o subprimarie o perfino regolamentari, imperative (com’è il caso delle disposizioni della l.n. 58/98).

Insomma, è, a mio modo di vedere –rispetto al sistema dato e complessivamente considerandone le implicazioni-, discutibile che non si rientri nella nozione di controllo difensivo in tutti i casi in cui è una norma primaria o subprimaria ad imporre un controllo, imperativamente perseguendo un interesse collettivo (antiriciclaggio ecc.)
.

*

8.5
Rientrano invece nell’accezione di apparecchiature di controllo e di controlli soggetti all’art. 4 S.L. ed alle previste cautele, tutti quei controlli, anche derivanti da norme in bianco, attuate da disposizioni regolamentari, in cui organizzazione, produzione e sicurezza del lavoro
, impongono l’adozione di sistemi applicativi che abbiano quale potenzialità concreta la ricostruzione attraverso un “codice” interpretante di una rappresentazione critico/valutativa della conformità della prestazione ad uno standard di conformità, complessivo o parziale, ricostruendone tempi e modi
. In questi casi l’apparecchiatura è tipicamente di controllo dell’attività, ma persegue una finalità considerata accettabile dall’ordinamento e quindi il controllo né è un effetto accessorio tollerabile.

Ovviamente si deve trattare di controlli indispensabili, secondo la logica del principio di necessità (art. 3 d.lgs. 196/2003) per il quale il controllo individualizzato deve essere l’estrema ratio, e questo principio assume il valore di parametro di valutazione della legittimità del controllo, secondo l’assioma per cui va sempre prescelta la soluzione che non ricorra a controlli individualizzati (soluzioni di inibizione o di trattamenti anonimi), conformemente al modello legale giuslavoristico che attribuisce –nell’accezione moderna- alla responsabilità organizzativa dell’impresa il primo obbligo di perseguire la legittimità dell’azione d’impresa
, poi realizzato attraverso l’esercizio del potere direttivo e disciplinare
.

*

8.6
Sono invece, secondo la ricostruzione proposta del sistema, apparecchiature di controllo che certamente rientrano nel divieto sancito dal primo comma dell’art. 4 S.L. quei sistemi applicativi la cui unica funzione è quella di operare attraverso algoritmi il cui risultato è la verifica dell’adempimento della prestazione e le sue modalità: così, ad esempio, certamente sono vietati i c.d. keyloggers
, che secondo uno studio dell’American Management Association incontrano invece un certo successo oltreoceano
.

*

8.7
Prima di concludere va fatta una precisazione importante: il sistema sopra delineato va integrato con quello, autonomo ma correlativo, della normativa derivante dal Codice della Privacy (e –allo stato- delle più discutibili, anche in relazione all’efficacia, Linee Guida sul trattamento dei dati per l’utilizzo di Internet e della posta elettronica da parte di dipendenti privati e pubblici
).

Tale sistema normativo opera indipendentemente e quindi se ne impone (in termini di adempimenti organizzativi, informativi, autorizzativi e direttivi) il rispetto e l’adempimento (ovviamente con le eccezioni che lo stesso ammette per la tutela di beni propri o di terzi)
.

Questa indispensabile correlatività, anzi, è rafforzativa dell’interpretazione sopra proposta del sistema, perché ne assicura la trasparenza e l’equilibrio.

Si tratta della necessità di operare in modo combinato, al fine di consentire il legittimo esercizio, in buona fede, dei diritti e doveri che il rapporto di lavoro (nell’accezione di una declinazione “digitale della subordinazione”) oggi impone, al fine di impedire l’impiego occulto dei dati in funzione discriminatoria o, più in generale, di esclusione sociale di lavoratori o categorie di lavoratori.

La linea di demarcazione è ovviamente sottile e il crinale fragile, ma non credo sia possibile non cercare di evolvere nell’interpretazione dell’ordinamento dato, nella consapevolezza che anonimato e riservatezza sono, nel mondo digitalizzato, concetti diversi, l’uno certamente labilissimo e forse non più tutelabile (o discutibilmente tutelabile), l’altro invece proteggibile, ma necessariamente  contemperabile con il dovere che l’ordinamento ha di consentire ai propri cittadini di tutelarsi, almeno sul piano della conoscenza e dell’accertamento dell’illecito, posto che l’efficienza dell’ordinamento stesso sul tema invece è estremamente ridotta, anche in ragione di una drammatica scarsità delle risorse.

Cogliere prevalentemente il lato positivo oppure quello negativo delle cose è una questione di inclinazioni e di preparazione, diceva un Autore
, e come lui anche io ritengo di essere portato più ad apprezzare il lato positivo in particolare degli avanzamenti tecnici, ciò non significa che non si comprendano bene i problemi (per professione, innanzitutto giuridici) che tali evoluzioni generano. Ma è la preparazione, la costante, direi ossessiva in un mondo ormai senza confini di conoscenza, ricerca, senza pregiudizi politici, ideologici, culturali, e senza barriere di comprendere l’una e gli altri che aiuta a bilanciare positivo e negativo, perché “i problemi non sono inerenti alla tecnica in sé, ma al suo rapporto con l’uomo, cioè in definitiva al rapporto dell’uomo con se stesso. Come sempre”.

Appare molto discutibile ed incongruo invece l’atteggiamento di legislatore e di alcune interpretazioni delle istituzioni, pronte a difendere –anche al di là della ragionevolezza- la riservatezza tra privati, con –talvolta- gli effetti devianti di fornire una copertura all’illecito penalmente rilevante, mentre invece –sul fronte pubblico- si impone al cittadino di consentire una progressiva invasione di ogni sfera della sua vita da parte di pubblici poteri, poco disponibili (quelli) ad assoggettarsi alle medesime regole
.

Non può –allora- non riconoscersi la saggezza del monito secondo cui la fiducia nell’equilibrio delle istituzioni è alla base del “contratto sociale” e che la cultura del sospetto è contraria all’etica ed è antinomica rispetto ai sistemi democratici
.
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� 	Da (www.)Wikipedia(.org): in �HYPERLINK "http://it.wikipedia.org/wiki/Informatica"��informatica�, il termine wireless (dall'�HYPERLINK "http://it.wikipedia.org/wiki/Lingua_inglese"��inglese� senza fili) indica i sistemi di comunicazione tra dispositivi elettronici, che non fanno uso di cavi. I sistemi tradizionali basati su connessioni cablate sono detti wired. Generalmente il wireless utilizza �HYPERLINK "http://it.wikipedia.org/wiki/Radio_%28elettronica%29#Le_onde_radio"��onde radio� a bassa potenza, tuttavia la definizione si estende anche ai dispositivi, meno diffusi, che sfruttano la �HYPERLINK "http://it.wikipedia.org/wiki/Infrarosso"��radiazione infrarossa� o il �HYPERLINK "http://it.wikipedia.org/wiki/Laser"��laser�.
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� 	D. Lyon, Massima Sicurezza, Milano 2005, 181.
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� 	Cfr. in modo espresso ed analitico l’Employment Practice Code Supplementary Guidance, pag. 49 e ss., specifica sul punto a pag. 53.


� 	Cfr. le precisazioni del citato Code, spec. pag.55.


� 	Cfr. sul punto l’argomento che deriva dalle direttive del Employment Practice Code britannico, spec. pag. 55 e della Supplementare Guidance, spec. pag. 49.


� 	E’ questo il contenuto essenziale dell’art.8 della Convenzione Europea per i Diritto Umani, “There shall be no interference by a public authority with the exercise of this right except such as is in accordance with the law and is necessary in a democratic society in the interests of national security, public safety or the economic well-being of the country, for the prevention of disorder or crime, for the protection of health or morals, or for the protection of the rights and freedoms of others" espressamente riconosciuto dalla giurisprudenza della Corte, cfr. da ultimo il caso Copland v. UK, in � HYPERLINK "http://www.echr.coe.int/ECHR" ��www.echr.coe.int/ECHR� , in particolare laddove dice “the Court recalls that it is well established in the case-law that the term "in accordance with the law" implies - and this follows from the object and purpose of Article 8 - that there must be a measure of legal protection in domestic law against arbitrare interferences by public authorities with the rights safeguarded by Article 8 § 1. This is all the more so in areas such as the monitoring in question, in view of the lack of public scrutiny and the risk of misuse of power (see Halford vs. UK). This expression not only requires compliance with domestic law, but also relates to the quality of that law, requiring it to be compatible with the rule of law (see, inter alia, Khan v. the United Kingdom, judgment of 12 May 2000, Reports of Judgments and Decisione 2000-V, § 26; P.G. and J.H. v. the United Kingdom, cited above, § 44). In order to fulfil the requirement of foreseeability, the law must be sufficiently clear in its terms to give individuals an adeguate indication as to the circumstances in which and the conditions on which the authorities are empowered to resort to any such measures (see Halford, cited above, § 49 and Malone, cited above, § 67)”. Per questo si parla di “cittadinanza tecnologica”, come limite necessario al controllo irragionevole, cfr. Barns, Tecnological citizenship, in AA.VV., Post structuralism, Citizenship and social policy, Routledge, Londra, 1999.  


� 	Cfr. sul punto la relazione –provocatoria- sul dibattito pubblico statunitense sulla proposta di Kerr, allora Principal deputy director of National Intelligence USA, che distinguendo –correttamente- il concetto di anonimato, che non esisterebbe più, da quello di privacy propone un nuovo concetto di privacy in cui la privacy sarebbe regolata da un sistema di “leggi, regole, prassi, retto da un’infrastrutura di garanti, commissioni di vigilanza e privacy board, un sistema sulla base del quale venga valutato e misurato l’operato collaborativo dell’intelligence”: in sintesi cedi i dati allo stato ed esso curerà per te la riservatezza, controllandoti ai fini di sicurezza pubblica.cfr. Privacy e anonimato sarano due cose distinte, in � HYPERLINK "http://www.zeusnews.it" ��www.zeusnews.it�; 


� 	Cfr. Ghirardini, Computer Forensic, Milano, 2007, 45 e ss..


� 	Cfr. Faggioli e altri, Sicurezza informatica, Mc Graw Hill, 2005, 127 e ss..


� 	Cfr. Faggioli e altri, Sicurezza …, 186 e ss. Il quale spiega in modo chiaro come questo linguaggio si declini grammaticalmente in altri per i vari servizi che Internet offre (http per il trasferimento di pagine, SMTP per il trasferimento di mail, POP3 per il servizio di posta in arrivo, ovverosia quello che riassuntivamente chiamiamo World Wide Web: www).


� 	Cfr. l’allegato B al Codice Privacy: misure minime di sicurezza.


� 	Cfr. Faggioli, cit. pag. 319 e ss.


� 	Inutile complicare in questa sede il discorso con la logica di funzionamento parallelo dei più moderni computer, cfr. Boncinelli, L’anima della Tecnica, Milano 2006, 90 e ss..


� 	Cfr. D’Agostini,  Diritto Penale dell’informatica, Forlì, 2007, 2 e ss..


� 	Così la chiarissima spiegazione di D’Agostini, cit..3-4.


� 	Raccomandazione n. R(89)9 del 13 settembre 1989.


� 	Cfr. � HYPERLINK "http://www.filodiritto.com" ��www.filodiritto.com�. 


� 	Disposizioni esaminate e riconosciute fondamento di legittimi controlli da parte del Garante Privacy nei provvedimenti, ben motivati, 25 gennaio 2007 e 5 ottobre 2006, rispettivamente docc. Web 1381999 e 1357375: cfr. � HYPERLINK "http://www.garanteprivacy.it" ��www.garanteprivacy.it�.  


� 	Cfr. art. 3, “la presente direttiva si applica al trattamento dei dati personali connesso alla fornitura di servizi di comunicazione elettronica accessibili al pubblico su reti pubbliche di comunicazione nella Comunità”. Cfr. Stanchi, Gori, Furlan, Codice Privacy Lavoro, IPSOA, 2007, 292 ss.


�  	Cfr. art. 4 della citata direttiva, in particolare nell’esame che ne fa il WP nella sua Opinion n.2/2006, relativamente ai servizi di filtraggio della posta elettronica i funzione di sicurezza, antivirus, antispam e ricerca di contenuti predeterminati: cfr. Stanchi, Gori, Furlan, Codice, cit., 739 e ss. Sul quale torneremo più innanzi.


� 	Cfr. es. il Dl. 354/2003, convertito in legge 26 febbraio 2004 n.45.


� 	Cfr. la ricerca governativa USA, A NATION ONLINE: HOW AMERICANS ARE EXPANDING THEIR USE OF THE INTERNET, spec. Cap. 6, � HYPERLINK "http://www.ntia.doc.gov/ntiahome/dn/html/toc.htm" ��http://www.ntia.doc.gov/ntiahome/dn/html/toc.htm� . 


� 	Cfr. ancora le considerazioni introduttive del Code of Practice, britannico, spec. 54.


� 	Nell’accezione di Severino, cfr. Irti-Severino, Dialogo su diritto e tecnica, Bari, 2001, 24 e ss..


� 	Cfr. sul principio in generale, Cass., sez. II, 17.3.2005. 


� 	Cfr. Bettetini, L’audiovisivo, dal cinema ai nuovi media, Milano 2001, 7 e ss.


� 	Cfr. Id. L’occhio in vendita, 1985, Venezia, 62.


� 	Cfr. id., L’occhio …, 36.


� 	Cfr. Giugni, così nei tre pareri pro-veritate forniti nell’ambito della citata controversia e richiamati da Pret. Milano 5.12.1984.


� 	Cfr.  � HYPERLINK "http://www.garanteprivacy.it" ��www.garanteprivacy.it�. 


� 	Anche qui la conclusione è un presupposto anche nel ragionamento di Giugni, cit. 8 e ss..


� 	Cfr. Così anche la decisione della Pret. Milano del 1984, cit..


�  	Cfr. Bettetini, L’audiovisivo …, cit., 115 ss..


� 	Il problema è più complicato, ma non diverso, quando il mezzo del flusso sono impulsi luminosi che dei traduttori (trasformatori) trasformano in elettronici, come accade nell’impiego della fibra ottica: cfr. � HYPERLINK "http://it.wikipedia.org/wiki/Comunicazioni_in_fibra_ottica" ��http://it.wikipedia.org/wiki/Comunicazioni_in_fibra_ottica� .


�  	Cfr. Bettetini, cit., 132 ss.


� 	Cfr. i riferimenti di Bettetini a Peirce, Deleuze, Petitot ed altri: L’audiovisivo, cit., 142 e ss., in particolare note da 46 e seguenti.


� 	Cfr. così Cass. pen. 3067/99 e più rec. negli stessi termini, Cass. 11689/2007.


� 	Cfr. in questo senso, conforme a Giugni ed al sistema, anche Persiani, nel secondo parere proveritate a cui fa risentimento la sentenza 5.12.1984 della Pretura penale di Milano, citata.


� 	Ancora una volta il riferimento è a Giugni, cit., per la limpidezza del pensiero e la semplicità dell’esposizione. 


� 	Passaggio questo, a conferma della validità dell’impostazione almeno generale del ragionamento interpretativo, che trova assoluta conferma nelle richiamate esclusioni dal concetto di monitoring richiamate in apertura ed effettuate dal governo britannico nel Code of Good practice delle valutazioni di conformità non condotte attraverso sistemi applicativi di controllo, ma nella indagine a posteriori sul sistema operativo.


� 	Cfr. ancora la Supplementare Guidance, richiamata, 48 e ss..


�  	Conclusione a cui, incidentalmente, arrivava anche la sentenza –la più argomentata e ragionata dopo quella di Saresella, sul tema- del Trib. Milano 1048/2004, variamente edita. Non è invece facile, perché mancano dati sufficienti sul sistema tecnico, stabilire se siano tutte condivisibili le altre affermazioni che fa (che richiedono una complessa integrazione sia degli aspetti tecnici, sia dei profili privacy).


� 	Cfr., tra le molte, C. Cost. n. 121/80; 334/96; 10/97; 206/04, ecc.: � HYPERLINK "http://www.cortecostituzionale.it" ��www.cortecostituzionale.it� .


� 	Non è qui la sede per la critica a provvedimenti del Garante, ma certo questo argomento non pare sufficientemente e persuasivamente confutato nel famoso provvedimento di febbraio 2006 dell’Autorità.


� 	Conclusione, conforme al sistema complessivamente considerato, a cui arriva assolutamente condivisibilmente il Trib. di Torino, sez. dist. di Chivasso, nella sentenza 2 giugno 2006: � HYPERLINK "http://www.penale.it" ��www.penale.it�.. Confronta anche le attente riflessioni, che paiono congruenti sul punto, di L.Perina, L’evoluzione della giurisprudenza e dei provvedimenti del Garante in materia di protezione dei dati personali dei lavoratori subordinati, Relazione al Convegno AIGA di Vicenza, 21.9.2007. 


� 	Conformemente agli argomenti che si traggono dall’Opinion n.2/2006 del WP e della nozione dell’art. 4 della direttiva e-privacy.


� 	In modo particolare, l’adozione di misure di sicurezza e l’identificazione degli operatori che hanno accesso ai dati è imperativa secondo la normativa privacy, e non può che essere così: cfr. provvedimento 1 giugno 2006, doc. web. 1298716, � HYPERLINK "http://www.garanteprivacy.it" ��www.garanteprivacy.it� .


� 	Questa parte della conclusione a cui si giunge sembra anche potersi ricavare, ma il condizionale è d’obbligo perché la sentenza non è esplicita e quindi attribuirle una affermazione può essere un arbitrio, dalla sentenza di legittimità citata, n. 15892/2007, laddove differenzia i controlli difensivi soggetti all’art. 4 S.L. da quelli non soggetti, in relazione a “beni estranei al rapporto stesso” (di lavoro), pag. 5 in calce, a mano. Affermazione ambigua laddove non si intenda come rivolta a ritenere controlli difensivi non soggetti all’art. 4 S.L. quelli la cui finalità è la protezione di interessi collettivi, la cui attuazione sia demandata al datore di lavoro, in ragione dell’occasionalità con il rapporto, ma non in quanto adempimento dell’obbligazione di lavoro. 


� 	Sotto questo profilo invece ne è estranea la sicurezza dei sistemi (cfr. in particolare l’argomento che si ricava, a conferma da Garante Privacy, decisione 1 giugno 2006, doc. web 1298716, � HYPERLINK "http://www.garanteprivacy.it" ��www.garanteprivacy.it� ).


� 	Così credo non si possa che ritenere soggetti all’art. 4 S.L. i sistemi applicativi che nel monitoraggio dei tempi di permanenza al telefono dell’operatore di call center monitorano con continuità i tempi e modalità dell’intera prestazione: cfr. es. Trib. Roma, 4.6.2005. Ciò anche quando sia derivante da un servizio di pubblica utilità. Tranne l’obbligo derivante da norma imperativa. Non vi rientra invece, a mio modo di vedere, ma non solo mio, cfr., oltre a quanto già richiamato, le congruenti osservazioni di Cass. 19554/2006, la ricostruzione a posteriori, non tramite applicativi specifici che forniscono il dato aggregato, ma tramite il sistema operativo, di accadimenti in relazione a contestazioni specifiche di eventi, magari da parte degli utenti. 


�  	Queste, assunte qui quali presupposto dell’indagine e della riflessione, erano le conclusioni con cui si chiude la relazione che venne tenuta a Venezia, cfr. A.Stanchi, Privacy, rapporto di lavoro, monitoraggio degli accessi da internet, monitoraggio delle e-mail, e normative di tutela contro il controllo a distanza. Alcuni spunti per una riflessione interpretativa, intervento al convegno ‘I poteri del datore di lavoro nell’impresa’ (Venezia, 12 aprile 2002), Cedam, Padova, 2002, pagg. 93-124


� 	Questa analisi è, oggi, imposta dalla considerazione delle previsioni del D.Lgs. n. 231/2001, specie dopo le integrazioni della l.n. 123/2007.


� 	Ossia quei sistemi che ricostruiscono e relazionano sui tempi e quantità di battiture sulla tastiera


� 	Cfr. la Survey Electronic Monitoring and Surveillance, � HYPERLINK "http://www.amanet.org" ��www.amanet.org�. 


� 	Cfr. A.Stanchi, Privacy: le linee guida del Garante per internet e posta elettronica, Guida al Lavoro, n. 12, 2007, 36 e ss..


� 	Essendo oggetto di altra relazione, non ho affrontato il tema privacy, che richiederebbe però molte precisazioni in tema di controlli difensivi, specie quanto alla nozione di principio di bilanciamento e diritti di pari rango, ex artt. 24 e 26, non essendo persuasive le argomentazioni che il Garante ha svolto sul tema, specie nei già riferiti provvedimenti di febbraio 2006 e maggio 2006.


� 	Boncinelli, L’anima, cit., 166-167.


� 	Cfr. Id., op.loc. cit..


� 	Cfr., argomentativamente, la sentenza  della Corte Cost. n. 390/2007, che dichiara l’illegittimità costituzionale per violazione dell’art. 3 Cost., dell’art. 6 della legge n. 240/2003, relativa alle disposizioni sui processi penali a carico di alte cariche dello Stato, limitativa dell’impiego di intercettazioni telefoniche di parlamentari.


� Come ricorda Lyon, Massima …, cit. , 182 ss..





